=
K3

SACHSEN-ANHALT

Landesbeauftragter

fir den Datenschutz

Wesentliche Regelungen der Europaischen
Datenschutz-Grundverordnung und des neuen
Bundesdatenschutzgesetzes fiir Vereine

Carsten Nock

Referatsleiter beim Landesbeauftragten
fir den Datenschutz



Agenda

Grundlegende Aspekte

Gliederung der DS-GVO und Anwendungsbereich

Verbot mit Erlaubnisvorbehalt

Anforderungen an die Verarbeitung personenbez. Daten

Weitere Prinzipien, Betroffenenrechte

Dokumentations- und Nachweispflichten

Datenschutz-Folgenabschatzung

Meldepflicht

Der betriebliche Datenschutzbeauftragte

Technischer Datenschutz

Besondere Bereiche der Datenverarbeitung

BuRgelder, Rechtsschutzmoglichkeiten der Betroffenen
SACHSiE;NHALT

Landesbeauftragter
fir den Datenschutz



Ausgangslage (1)

Richtlinie 95/46 EG
* Problematische Aspekte laut Europaischer Kommission
(Mitteilung vom 04.11.2010) u. a. in den Bereichen:

— Beherrschung der Auswirkungen neuer Technologien
(1998 ging Google online, seit 2004 gibt es Facebook)

— Binnenmarktdimension des Datenschutzes: uneinheitliches
Niveau

— Globalisierung und internationale Datentransfers
— institutioneller Rahmen zur Rechtsdurchsetzung
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Ausgangslage (2)

LOosung:

,Verordnung (EU) 2016/679 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum
Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung)“
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Ziele der DS-GVO

 Harmonisierung, gleichmallig hohes Datenschutzniveau

— ein einheitliches Datenschutzrecht fur in der EU tatige Unternehmen
(inkl. Marktortprinzip)

— kein ,,Forum-Shopping” moglich (Datenverarbeitung in Mitgliedstaat
mit geringstem Datenschutzniveau)

— ,,0ne-Stop-Shop®“; konzentrierte Zustandigkeit der Aufsichtsbehorden
(federfihrende Aufsichtsbehdrde am Hauptsitz von Unternehmen)

— EU-Kommissarin Jourova: Unternehmen sparen jahrlich 2,3 Mrd. €
— Starkung des Binnenmarktes

* Modernisierung (Bericksichtigung Globalisierung/ Internet/
Big Data, Wirtschaft 4.0)

W
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Anwendung der DS-GVO

e Seit dem 25. Mai 2016: DS-GVO in Kraft

e Ab dem 25. Mai 2018: DS-GVO anzuwenden

— Artikel 99: in allen Teilen verbindlich und unmittelbare Geltung
in jedem Mitgliedstaat (anders als Richtlinie von 1995)

— bis dahin Fortgeltung jetziger Vorschriften und
Anpassungszeitraum, auch fur bereits begonnene
Verarbeitungen
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Geltung der DS-GVO

Viele Regelungsspielraume zugunsten der Mitgliedstaaten
— teilweise zwingend umzusetzen (z. B. zu Zertifizierungen, Art. 42, 43)

— oder nur Optionen (z. B. kann das Alter fir die Einwilligungsfahigkeit
von 16 auf bis zu 13 Jahre herabgesetzt werden, im BDSG-neu aber
nicht umgesetzt)

Regelungsspielraume beschranken die Harmonisierung
(Grund-Verordnung)!

DS-GVO ist insgesamt im nicht-6ffentlichen Bereich wesentlich
verbindlicher als im offentlichen Bereich

W
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Weitere Regelungen zur Umsetzung der DS-GVO

Europadische Ebene
Entwurf einer Verordnung uber Privatsphare und

elektronische Kommunikation (ePrivacy-Verordnung)
(http://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:52017PC0010&from=DE)

Bundesebene

,Datenschutz-Anpassungs- und Umsetzungsgesetz EU

- DSAnpUG-EU“ (BGBI. I Nr. 44 v. 5.7.2017, S. 2097);
darin enthalten: BDSG-neu, Anpassung von zahlreichen
spezialgesetzlichen Regelungen

Landerebene
- Entwicklung neuer Landesdatenschutzgesetze
- Anpassung von zahlreichen spezialgesetzlichen Regelungen
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Umsetzung in Sachsen-Anhalt

* Neufassung des allgemeinen Datenschutzrechts :

1. Regelungen zur Organisationsfortentwicklung des
Landesbeauftragten fir den Datenschutz (LfD)
darin: Konkretisierung der ,volligen Unabhangigkeit”, z. B. eigener
Einzelplan und Personalhoheit, LfD bleibt Teil der unmittelbaren

Landesverwaltung; LfD erhalt Anordnungsbefugnis gegeniiber
Behorden, Inkrafttreten am 06.05.2018

2. Materielle Regelungen innerhalb des DSG LSA

Gesetz zur Ausflllung der DS-GVO (DSAG LSA, Ende 2018)
bis dahin: DSG-LSA i. d. F. vom 6. Mai 2018
3.  Gesetz zur Umsetzung der JI-Richtlinie (DSUG LSA, Herbst 2018)

* Anpassung Fachgesetze des bereichsspezifischen Datenschutzes
durch die zustandigen Ressorts

W
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Konkretisierung der DS-GVO

* Delegierte Rechtsakte
Befugnis der EU-Kommission, Rechtsakte mit allgemeiner Geltung zu
erlassen (z. B. Festlegung von Anforderungen zu datenschutzspezifischen
Zertifizierungen, Art. 43 Abs. 8)

* Durchfihrungsrechtsakte
Befugnis der EU-Kommission, die Durchfiihrung der DS-GVO durch
Rechtsakte zu regeln (eigentlich Sache der Mitgliedstaaten; z. B.
Festlegung von technischen Standards flr Zertifizierungsverfahren, Art. 43
Abs. 9)

* Leitlinien, Empfehlungen und bewahrte Verfahren
durch den Europaischen Datenschutzausschuss, Art. 70
(teilweise Ubernahme von Dokumenten der Art.-29-Gruppe)

W
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Gliederung der DS-GVO (1)

* Text beginnt mit 173 Erwagungsgriinden (EG’e)
diese enthalten vereinzelt verbindliche Regelungen, dienen
aber insbesondere der Auslegung der folgenden Artikel

Es folgen 99 Artikel mit umfangreichen Regelungen

Bsp.: Art. 6 Abs. 1f gestattet die Verarbeitung personenbezogener Daten,
wenn ein berechtigtes Interesse vorliegt. EG 47 erlautert das berechtigte
Interesse. Die Direktwerbung kann ein berechtigtes Interesse sein.

W
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Kapitel I:

Kapitel Il:
Kapitel IIl:
Kapitel IV:
Kapitel V:

Kapitel VI:

Kapitel VII:
Kapitel VIII:

Kapitel IX:
Kapitel X:
Kapitel XI:

Gliederung der DS-GVO (2)

Allgemeine Bestimmungen

Grundsatze

Rechte der betroffenen Person

Verantwortlicher und Auftragsverarbeiter
Ubermittlung personenbezogener Daten an Drittlidnder
oder an internationale Organisationen

Unabhangige Aufsichtsbehorden

Zusammenarbeit und Koharenz

Rechtsbehelfe, Haftung und Sanktionen

Vorschriften flir besondere Verarbeitungssituationen
Delegierte Rechtsakte und Durchfihrungsrechtsakte
Schlussbestimmungen
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Sachlicher Anwendungsbereich, Art. 2

 Die DS-GVO und das BDSG-neu gelten fir die:

ganz/teilweise automatisierte Verarbeitung personenbezogener Daten

nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem
Dateisystem gespeichert sind oder gespeichert werden sollen (inkl. Akten,
soweit sie nach bestimmten Kriterien geordnet sind; vgl. EG 15, Art. 4 Nr. 6),
§ 1 Abs. 1 BDSG-neu, beim Beschaftigtendatenschutz ist § 26 BDSG-neu auch
anzuwenden, wenn Daten nicht in einem Dateisystem gespeichert werden

* Keine Geltung bei Datenverarbeitungen, die

vom EU-Recht ausgenommen sind (z. B. Nachrichtendienste)

unter die gemeinsame AuRen- und Sicherheitspolitik fallen

ausschlieBlich personliche / familidre Tatigkeit von natlirlichen Personen sind
unter die JI-Richtlinie fallen (Strafverfolgung, polizeiliche Gefahrenabwehr)

die Bereitstellung 6ffentlicher elektronischer Kommunikationsdienste in
offentlichen Netzen betreffen, Art. 95 (hier gilt noch: E-Privacy-Richtlinie,
TMG, TKG, ab 25. Mai 2018 soll die Verordnung tber Privatsphare und

elektronische Kommunikation gelten)
=

B
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Ortlicher Anwendungsbereich

* Verarbeitung personenbezogener Daten findet im Rahmen

der Tatigkeit einer Niederlassung in der Union statt, Art. 3
Abs. 1

* Marktortprinzip, Art. 3 Abs. 2

— DS-GVO gilt auch fur Unternehmen, die keine Niederlassung in der EU
haben, aber

— Waren oder Dienstleistungen in der EU anbieten oder

— das Verhalten betroffener Personen beobachten, soweit ihr
Verhalten in der EU erfolgt

W
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Verbot mit Erlaubnisvorbehalt (1)

EU-Grundrechtecharta, Art. 8 Abs. 2:

Personenbezogene Daten , dirfen nur nach Treu und Glauben fir
festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf
einer sonstigen gesetzlich geregelten legitimen Grundlage verarbeitet
werden”.

Daraus folgt: weiterhin Verbot mit Erlaubnisvorbehalt

Art. 6 Abs. 1 DS-GVO: Verarbeitung ist nur rechtmalig, wenn eine
Einwilligung vorliegt oder eine andere in der Vorschrift genannte
Fallgruppe erfillt ist. Ansonsten ist sie verboten!

Hier kein risikobasierter Ansatz!

Einfache und komplexe Datenverarbeitungen werden hier gleich
behandelt.

W
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Verbot mit Erlaubnisvorbehalt (2)

Verarbeitung nur zulassig, wenn eine der folgenden
Fallgruppen nach Art. 6 Abs. 1 erfullt ist:

- Einwilligung

- Vertrag (dazu zahlt auch die Vereinsmitgliedschaft)
- Rechtliche Verpflichtung

- Lebenswichtige Interessen

- Offentliches Interesse/hoheitliche Aufgaben

- Interessenabwagung: berechtigtes Interesse ./. schutz-
wurdiges Interesse (unter besonderer Berlicksichtigung
der Rechte des Kindes, ,,Kind“ meint hier alle Minder-
jahrigen)
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Einwilligung, Art. 7, EG 32, 33,42, 43
Freiwilligkeit

Einwilligung ist , keine gultige Rechtsgrundlage” fir die
Verarbeitung, wenn ,,ein klares Ungleichgewicht besteht”
und es deshalb unwahrscheinlich ist, dass die Einwilligung
freiwillig gegeben werden wiirde (EG 43) — dies kann z. B. im
Verhaltnis zu Beschaftigten des Vereins vorliegen

Einwilligung gilt i. d. R. nicht als erteilt, wenn die Erfullung
eines Vertrages, einschliel8lich der Erbringung einer
Dienstleistung, von der Einwilligung abhangig ist
(Koppelungsverbot)

SACHSEN-ANHALT 17

Landesbeauftragter
fir den Datenschutz



Einwilligung (Fortsetzung)

Wenn Einwilligung im Zusammenhang mit anderen schriftlichen
Erklarungen erfolgt, muss das Ersuchen um Einwilligung in verstandlicher
und leicht zuganglicher Form, in klarer und einfacher Sprache erfolgen,
sodass es von anderen Sachverhalten klar zu unterscheiden ist

Einwilligung ist jederzeit widerrufbar, betroffene Person wird vor der
Abgabe der Einwilligung hiervon in Kenntnis gesetzt

Form: formfrei, muss aber nachgewiesen werden

Einwilligungen von Kindern sind nur wirksam, wenn sie in der Lage sind, die
Folgen der Verwendung ihrer Daten einzuschatzen und sich deshalb
verbindlich dazu auRern kdnnen

Bei Kindern unter ca. 14 Jahren ist dies regelmaldig zu verneinen. Im Online-
Bereich konnen Kinder erst ab 16 Jahren wirksam einwilligen, Art. 8. Ggf. ist
Einwilligung der Sorgeberechtigten einzuholen

Widerruf muss so einfach sein wie die Einwilligung

W
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Datenerhebung

Von Mitgliederdaten

- alle Daten, die zur Verfolgung der Vereinsziele und der
Betreuung/Verwaltung erforderlich sind, Art. 6 Abs. 1 S. 1 b) (Name,
Anschrift, oft Geburtsdatum, ,Vereinsinteressen®)

- weitere Daten zur Wahrnehmung berechtigter Interessen, sofern
nicht die Interessen oder Grundrechte und Grundfreiheiten des
Mitglieds Gberwiegen, Art. 6 Abs. 1 S. 1 f) (Familienstand eher nicht,
Gesichtsbild erforderlich?) — Vorsicht bei Abwagung! Besonders zu
beachten sind Interessen und Rechte der Kinder (= alle Minderjahrigen)

- weitere Daten aufgrund einer freiwillig erteilten und nachzuweisenden
Einwilligung (z. B. Lichtbilder?)

Von Daten Dritter

- bei Vertragspartnern, soweit fur den Vertrag erforderlich

- bei Besuchern, Gasten, Kursteilnehmern etc. soweit flir den jeweiligen
(,vertragsahnlichen”) Zweck erforderlich

- wenn Interessenabwagung nach § 6 Abs. 1 S. 1 f) dies zulasst

- wenn wirksame Einwilligung vorlgt

. W,
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Nutzung personenbezogener Daten

In jedem Fall mussen auch hier die Voraussetzungen des Art. 6 Abs.
1S.1b), f) oder die einer Einwilligung vorliegen

Jeder Funktionstrager darf nur die fur die Erfiillung seiner
Aufgaben erforderlichen Mitgliederdaten verarbeiten

z. B. reichen regelmaRig
- dem mit dem Bankeinzug beauftragten Kassierer Name, Anschrift,

Bankverbindung ;
- dem Kursleiter die Namen der Kursteilnehmer (wenn Gberhaupt

erforderlich)
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Dateniibermittlung an Dritte (1)

Ubermittlung an Mitglieder ist zuldssig, wenn

- der satzungsgemalie Vereinszweck darin besteht,
personliche oder geschaftliche Kontakte zu pflegen

- ein berechtigtes Interesse besteht und Interessen oder Grundrechte
und Grundfreiheiten der Mitglieder nicht Gberwiegen

- eine wirksame Einwilligung vorliegt

Aushange und Vereinspublikationen

=i. d. R. Ubermittlung an einen unbestimmten Personenkreis,

- Frage: ist diese Ubermittlung fiir den Vereinszweck erforderlich bzw.
fallt Interessenabwagung zugunsten des Vereins aus? Dies kann bei
Funktionstragern/Ansprechpartnern, Mannschaftsaufstellungen oder
Spielergebnissen der Fall sein

- personliche Informationen (Eintritte, Austritte, Spenden, Jubilaen,
Geburtstagslisten) nur, wenn Interessen des Mitglieds nicht liberwiegen
(was oft der Fall sein kann)

- Einwilligung (z. B. erforderlich fir zu veroffentlichende Mitgliederlisten)

e
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Dateniibermittlung an Dritte (2)

Ubermittlungen an

Dachverbande und Vereine zulassig

- zur Verwirklichung der Vereinsziele (Durchfiihrung von
gemeinsamen Veranstaltungen), wenn Interessen des
Mitglieds nicht Gberwiegen

- an Dachverbande, wenn Verpflichtung des Vereins besteht
und Ubermittlung in Vereinssatzung ausdriicklich geregelt ist

Sponsoren und zu Werbezwecken
sind regelmalig nicht vom Vereinszweck gedeckt

Versicherungen
im Rahmen eines Gruppenversicherungsvertrages nur zulassig, wenn
Einwilligung vorliegt

Gemeinden oder andere finanzierende Behorden
kdnnen aufgrund einer rechtlichen Verpflichtung zulassig sein (Art. 6 Abs. 1
S. 1 ¢)) oder wenn Interessensabwigung zugunsten Ubermittlung ausfallt

. W,
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Veroffentlichungen im Internet

Risiken: weltweite Abrufbarkeit, elektronische Recherchierbarkeit,
Veranderbarkeit, unbefugte Nutzung

* Grundsatzlich
ist die Verdffentlichung personenbezogener Daten durch einen Verein im
Internet unzulassig, wenn die betroffenen Personen nicht in Kenntnis der
Umstande der Veroffentlichung und des Risikos eingewilligt haben; dies gilt
auch fir Fotos

e Ausnahmen

- ,dienstliche” Kontaktdaten von Funktionstragern

- kurzzeitige Einstellung von Spielergebnissen, Mannschaftsaufstellungen,
Veranstaltungsteilnehmern, wenn keine schutzwiirdigen Interessen
uberwiegen

- Einwilligung

W
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Textvorschlag flir eine Einwilligungserklarung zur
Veroffentlichung im Internet

,...Der Verein ........ beabsichtigt zur Vorstellung seiner Arbeitsgruppen in der
Offentlichkeit Fotografien anzufertigen und im Internet auf seiner Homepage fiir
die Dauer eines Jahres zu veroffentlichen, auf denen die Mitglieder erkennbar
sein sollen.

Wir weisen darauf hin, dass die Fotos bei der Veroffentlichung im Internet
weltweit abrufbar sind. Eine Weiterverwendung oder Veranderung dieser Fotos
durch Dritte kann daher nicht generell ausgeschlossen werden.

Zur Veroffentlichung im Internet wird die Einwilligung der abgelichteten
Mitglieder benotigt. Die Einwilligung ist jederzeit widerrufbar. Durch den
Widerruf wird die RechtmaRigkeit der aufgrund der Einwilligung bis zum Widerruf
erfolgten Verarbeitung nicht berihrt....

Ich habe den obigen Text zur Kenntnis genommen und willige freiwillig in die Ver-
offentlichung eines Fotos von mir fir ein Jahr auf der Homepage des Vereins ein.

...Name, Datum, Ort und Unterschrift des Mitglieds...”

sy
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Weitere Prinzipien

Art. 5, 12 ff, 25, 32, 51 ff

Erforderlichkeit, Angemessenheit, Datenminimierung

Beschrankung der Verarbeitung auf das erforderliche MaR, jetzt
ausdriicklich in DS-GVO: data protection by design/ by default =
Moglichkeit, mit Technik datenminimierend umzugehen

Zweckbindung

Verarbeitung nur fur festgelegte, eindeutige Zwecke; Zweckanderung

ohne Einwilligung nur wenn diese mit Ursprungszweck vereinbar

(Privilegierung fir im 6ffentlichen Interesse liegende Archiv-, wissen-

schaftliche oder historische Forschungs- und Statistikzwecke, Art. 89)
Transparenz

Informationspflichten und Auskunfts-, Berichtigungs-, Loschungsrechte
Datensicherheit

Unabhangige Datenschutzaufsicht mit Abhilfebefugnissen, jetzt
auch gegenliber Behorden, inkl. Kammern (Art. 58 Abs. 2)

W
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Betroffenenrechte - Uberblick (1)

Erweiterte Informationspflichten, Art. 13, 14
Z. B. Uber Betroffenenrechte und Beschwerderecht bei Aufsichtsbehorde

Recht auf Auskunft, Art. 15 - auf Antrag
Recht auf Berichtigung, Art. 16

Recht auf Loschung, Art. 17 Abs. 1
Daten sind unverziiglich zu lI6schen, wenn sie z. B. fir den Zweck der Erhe-
bung nicht mehr notwendig sind oder unrechtmaflig verarbeitet wurden

Neues Recht auf Vergessenwerden, Art. 17 Abs. 2

Hat der Verantwortliche zu l6schende Daten zuvor offentlich bekannt
gemacht, trifft er angemessene MaRRnahmen, um die Verantwortlichen,
die diese Daten verarbeiten, zu informieren, dass die betroffene Person
L6schung verlangt hat

Recht auf Einschrankung der Verarbeitung, Art. 18

W
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Betroffenenrechte - Uberblick (2)

Neues Recht auf Datenuibertragbarkeit, Art. 20

Daten mussen in einem strukturierten, gangigen und
maschinenlesbaren Format bereitgestellt werden, wenn
Verarbeitung automatisiert erfolgt und auf Einwilligung oder

Vertrag nach Art. 6 Abs. 1b) beruht

Arbeitspapier der Art.-29-Gruppe unter
http://ec.europa.eu/newsroom/just/item-detail.cfm?item id=50083

Widerspruchsrecht, Art. 21

Recht besteht in besonderen Situationen (z. B. Gefahr fir Leib
oder Vermogen) bei Datenverarbeitungen, die auf
Interessensabwagung beruhen (auch Profiling); Folge des
Widerspruchs: keine Weiterverarbeitung,

Ausnahme: zwingende Grinde o. Rechtsverteidigung
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Beschrankung der Betroffenenrechte, Art. 23

...iIst moglich aufgrund mitgliedstaatlicher Rechtsvorschriften, sofern
Wesensgehalt der Grundrechte und Grundfreiheiten geachtet wird und sie
eine notwendige und verhaltnismaRige MaRnahme darstellt, die unter
anderem Folgendes sicherstellt:

a) nationale Sicherheit

c) o6ffentliche Sicherheit

d) Strafverfolgung

e) wichtige Ziele allgemeinen 6ffentlichen Interesses
i) Rechte und Freiheiten anderer Personen

j) Durchsetzung zivilrechtlicher Anspriiche

Jetzt in §§ 32 — 37 BDSG-neu geregelt

W
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Informationspflichten bei der Erhebung bei betroffener
Person, Art. 12, 13, EG 58 ff

Neue Informationsinhalte: z. B. Kontaktdaten des Verantwortlichen und des Daten-
schutzbeauftragten, Rechtsgrundlage der Datenverarbeitung, Interessenabwagung,
Drittstaatentransfer, Dauer der Speicherung oder Kriterien der Festlegung der
Dauer, bestimmte Betroffenenrechte, Recht auf Widerruf der Einwilligung,
automatisierte Entscheidungsfindung einschlief8lich Profiling; Art. 13 Abs. 1 u. 2

Information muss auch erfolgen, wenn Daten aus offentlichen Quellen stammen
Zeitpunkt: bei Erhebung
Form: schriftlich, elektronisch, mindlich (wenn Identitat nachgewiesen)

Pflicht entfallt
- wenn Betroffener Gber Information verfugt, Art. 13 Abs. 3
- bei Weiterverarbeitung
- analog gespeicherter Daten, wenn Interesse der betroffenen Person gering ist
- Information wiirde 6ffentliche Sicherheit, Ordnung, Rechtsverteidigung oder
vertrauliche Ubermittlung an 6ffentliche Stellen gefdhrden, § 32 Abs. 1 BDSG-neu
Entfallt die Pflicht, sind gemalR § 32 Abs. 2 BDSG-neu SchutzmalBnahmen zu treffen

(z. B. offentliche Information) und ist der Grund zu dokumentieren
SACHSEN-ANHALT
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Informationspflichten bei Dritterhebung, Art. 12, 14, EG 58 ff

* Neue Informationsinhalte: ahnlich Art. 13 Abs. 1 u. 2

* [nformation muss auch erfolgen, wenn Daten aus offentlichen Quellen
stammen

e Zeitpunkt: spatestens nach einem Monat, Art. 14 Abs. 3
* Form: wie bei Art. 13

* Pflicht entfallt z. B. wenn:
- Betroffener Giber Information verfigt, bei unverhaltnismaligem
Aufwand, Berufsgeheimnis (Art. 14 Abs. 3)
- durch Information Rechtsverteidigung (§ 33 Abs. 1 Nr. 2a BDSG-neu) oder
- Offentliche Sicherheit oder Ordnung gefahrdet ware - hier Feststellung
einer offentlichen Stelle erforderlich (§ 33 Abs. 1 Nr. 2b BDSG-neu)

Entfallt die Pflicht nach § 33 BDSG-neu, sind Schutzmalinahmen zu treffen
(z. B. 6ffentliche Information) und es ist der Grund zu dokumentieren

W
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Auskunftsrecht, Art. 12, 15

Beinhaltet die Pflicht, auf Verlangen die in Art. 15 Abs. 1 genannten
Informationen zu erteilen (ahnlich Art. 13 u. 14)

Frist:
unverzuglich, spatestens innerhalb eines Monats, Art. 12 Abs. 3

Form
schriftlich, elektronisch (Kopie), auch Gber sicheren Fernzugriff

Auskunft entfallt gemal} § 34 Abs. 1 BDSG-neu, wenn

- Voraussetzungen des § 33 Abs 1 Nr. 2b BDSG-neu vorliegen, oder

- Daten aufgrund Aufbewahrungsvorschriften nicht geléscht werden dirfen
oder sie nur der Datensicherheit / Datenschutzkontrolle dienen,

und Auskunft unverhaltnismaRigen Aufwand erfordern wiirde und

Verarbeitung zu anderen Zwecken ausgeschlossen ist

Auskunftsverweigerung nach § 34 Abs. 1 BDSG-neu ist zu dokumentieren
und regelmalig zu begriinden, § 34 Abs. 2 BDSG-neu

W
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Recht auf Loschung, Art. 17

Pflicht entfallt

nach Art. 17 Abs. 3, wenn Verarbeitung erforderlich ist

- zur Ausiibung von MeinungsaulBerungsfreiheit und Information

- zur Erflillung einer rechtlichen Verpflichtung (z. B. Steuerrecht)

- aus Grinden des offentlichen Interesses im Bereich der 6ffentlichen
Gesundheit

- fUr Archiv-, historische oder statistische Zwecke

- zur Rechtsverteidigung

nach § 35 Abs. 1 BDSG-neu

- im Falle nicht automatisierter Datenverarbeitung, wenn Aufwand
unverhaltnismaBig hoch und Interesse der betroffenen Person gering ist

- wenn Interessen der betroffenen Person entgegenstehen

Wenn Daten aufgrund von § 35 Abs. 1 BDSG-neu nicht geldscht werden
kénnen, dirfen sie nur eingeschrankt verarbeitet werden

W
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Dokumentations- und Nachweispflichten (1)
Verzeichnis von Verarbeitungstatigkeiten, Art. 30

Pflicht fir Verantwortlichen (Abs. 1) und Auftragsverarbeiter (Abs. 2)
mit jeweils unterschiedlichen Inhalten

- gilt far alle Verarbeitungen nach DS-GVO!

- muss nicht mehr jedermann verfiigbar gemacht werden, aber

- auf Anforderung der Aufsichtsbehorde zur Verfiigung gestellt werden
- Form: schriftlich oder elektronisch

- kein Verzeichnis erforderlich bei Unternehmen, die weniger als 250
Mitarbeiter beschaftigen, sofern die Verarbeitung
1.) nicht ein Risiko fur die Rechte und Freiheiten der
betroffenen Person birgt,
2.) nur gelegentlich erfolgt oder
3.) nicht besondere Kategorien personenbezogener Daten oder
Daten Uber Straftaten einschliel3t

- Vordruck in den nachsten Tagen auf Homepage des LfD
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Dokumentations- und Nachweispflichten (2)

Einhaltung der Grundsatze der Verarbeitung

= Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz,
Zweckbindung, Datenminimierung, Richtigkeit, Speicherbegrenzung, Integritat
und Vertraulichkeit (Rechenschaftspflicht), Art. 5 Abs. 2

Einwilligung, Art. 7 Abs. 1 (kein zwingendes Schriftformerfordernis, muss aber
nachgewiesen werden)

Datenschutz-Organisation, Art. 24 Abs. 1,
einschlieBlich technischer MalRhahmen, Art. 25 und 32

Nachweispflicht bei Auftragsverarbeitung, Art. 28

Dokumentationspflicht bei Verletzungen des Datenschutzes, Art. 33 Abs. 5

Einhaltung der DS-GVO bei erforderlicher Datenschutz-Folgenabschatzung,
Art. 35 Abs. 7 Buchst. d)

Garantien bei Drittstaatentibermittlungen, Art. 46 ff. — Vorsicht bei
Cloudprodukten: Wo steht der Datenspeicher?
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Datenschutz-Folgenabschatzung (DSFA), Art. 35 (1)

Es handelt sich um eine risikobezogene Pflicht des flr die
Verarbeitung Verantwortlichen

Durchfuhrung erforderlich, wenn Art, Umfang, Umstande und Zweck
der Verarbeitung voraussichtlich ein hohes Risiko fiir die persoénlichen
Rechte und Freiheiten zur Folge haben, Art. 35 Abs. 1

Art. 35 Abs. 3 nennt Situationen, die eine DSFA erfordern (z. B. Abs. 3
Buchst. c): ,systematische umfangreiche Uberwachung offentlich
zuganglicher Bereiche”)

Die Aufzahlung ist nicht abschlielend (,insbesondere”), DSFA daher
auch erforderlich z. B. bei systematischer Arbeitnehmeriiberwachung
(per Video oder Arbeitsplatzrechner)

Art. 35 Abs. 7 gibt Mindestinhalte der DSFA vor (ahnlich wie bisherige
Vorabkontrolle)

Aufsichtsbehorde erstellt Liste fur DSFA-Vorgange, Art. 35 Abs. 4,
derzeit: Leitlinie , WP 248 Rev.Ol” der Art. 29 Gruppe, S. 9 ff

. W,
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DSFA, Art. 35  (2)

Weitere mogliche Verpflichtungen fur den Verarbeiter

— Standpunkt der betroffenen Personen oder ihrer Vertreter zur
beabsichtigten Verarbeitung einholen (Art. 35 Abs. 9)
- Beteiligung Betriebsrat - § 87 BetrVG?

— Uberpriifung der tatsichlichen Verarbeitung gemaR der DSFA
insb. bei einer Anderung des Risikos durchfiihren (Art. 35 Abs.
11)

— Ergibt die DSFA, dass bei der Datenverarbeitung trotz techni-
scher und organisatorischer MaRnahmen ein hohes Restrisiko
fur Betroffene besteht, ist vor der Verarbeitung die Aufsichts-
behorde zu konsultieren, Art. 36 Abs. 1

— VerstoRe sind bulRgeldbewehrt (Art. 83 Abs. 4 Buchst. a))
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DSFA trotz bereits durchgefiihrter Vorabkontrolle nach § 4d
Abs. 5 BDSG?

Ja, wenn

 Umfang, Zweck, erfasste personenbezogene Daten, ldentitat
der fir die Verarbeitung Verantwortlichen, Empfanger,
Speicherfrist, technische und organisatorische Malsnahmen
sich seit der Vorabkontrolle geandert haben,

* neue Sicherheitsrisiken entstanden sind (z. B.
Angriffsszenarien von innen und aufen),

e veranderte Auswirkungen der Datenverarbeitung zu
besorgen sind (z. B. Risiken infolge Veroffentlichungen),

* neue Benachteiligungen drohen
und dies wahrscheinlich zu einem hohen Risiko fiihrt.
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Meldepflicht des Verantwortlichen bei
Datenschutzverletzungen an Aufsichtsbehorde, Art. 33, 34

Meldepflicht besteht, wenn Verletzung zur Vernichtung, zum Verlust, zur
Veranderung, zur Offenlegung, zum Zugang verarbeiteter Daten fuhrt
(gilt fur alle Datenarten)

Auftragsverarbeiter meldet dem Verantwortlichen

Erfolgt Meldung nicht binnen 72 Stunden, ist deren Verzégerung zu
begriinden

Inhalt: Art der Verletzung, Kategorien und Zahlen der betroffenen Perso-
nen und Datensatze, bDSB, wahrscheinliche Folgen, AbwehrmalBnahmen

Meldepflicht entfallt, wenn Verletzung ,nicht zu einem Risiko fur die

Rechte und Freiheiten einer naturlichen Person fiihrt.”

Bsp: abhanden gekommener Datentrager ist verschlisselt gemald Richtlinie BSI
(derzeit AES 256 Bit)

Besteht ein hohes Risiko, so ist unverziglich die betroffene Person zu
benachrichtigen

(Ausnahme: Daten mittlerweile fir Unbefugte unzuganglich, Risiko besteht
nicht mehr, Benachrichtigung unzumutbar (dann aber 6ffentliche
Bekanntmachung))
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Der Datenschutzbeauftragte (DSB),
Benennung, Art. 37

Ist gemal} Art. 37 zu benennen, wenn Kerntatigkeit
- aus Verarbeitungsvorgangen besteht, die eine regelmaBige und systema-
tische Uberwachung von betroffenen Personen erforderlich machen,

- in der umfangreichen Verarbeitung besonderer Kategorien von perso-
nenbezogenen Daten (Art. 9) oder von Daten Uber strafrechtliche Verur-
teilungen und Straftaten besteht (i. d. R. keine umfangreiche Verarbei-
tung durch einzelnen Hausarzt)

§ 38 Abs. 1 BDSG-neu sieht zusatzlich vor:

Benennung bDSB erforderlich, wenn

- in der Regel mindestens 10 Personen standig mit der automatisierten
Verarbeitung von personenbezogenen Daten beschaftigt sind
(Teilzeitbeschaftigte und Ehrenamtliche zahlen als ,,ganze” Personen)

- oder eine Datenschutz-Folgenabschatzung (DSFA) erforderlich ist.

W
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Stellung des DSB, Art. 38

Der DSB

ist frihzeitig in alle mit dem Schutz personenbezogener Daten
zusammenhangenden Fragen eingebunden

ist durch Ressourcen und Zugang zu Verarbeitungsvorgangen zu
unterstutzen

ist weisungsfrei, darf wegen der Erflllung seiner Aufgabe nicht
abberufen oder benachteiligt werden, berichtet unmittelbar der
hochsten Managementebene

kann von betroffenen Personen zu Rate gezogen werden
ist an Geheimhaltung und Vertraulichkeit gebunden

kann andere Aufgaben wahrnehmen, sofern kein
Interessenkonflikt vorliegt (nicht: IT-Leiter)

kann nach §§ 38 Abs. 2, 6 Abs. 4 BGSG-neu nur bei Vorliegen eines
wichtigen Grundes i. S. v. § 626 BGB abberufen und gekiindigt
werden
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Aufgaben des DSB, Art. 39

Unterrichtung und Beratung der Verantwortlichen, Auftragsverarbeiter
und Beschaftigten

Uberwachung der Einhaltung der Datenschutzvorschriften
(bDSB fiihrt die Datenverarbeitung nicht durch!)

Beratung im Zusammenhang mit der Datenschutz-Folgenabschatzung
Zusammenarbeit mit der Aufsichtsbehorde

Anlaufstelle flir Aufsichtsbehorde

Es entfallt: Verfligbarmachen des Verfahrensverzeichnisses fir Jedermann

Aufgabe des Verantwortlichen und des Auftragsverarbeiters

Veroffentlichung der Kontaktdaten des DSB und Mitteilung an die
Aufsichtsbehorde, Art. 37 Abs. 7
- in Kuirze: Onlineformular auf der Homepage des LfD

W
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Wer kann zum DSB bestellt werden, Art. 37 Abs. 5, 6

Der DSB wird aufgrund seiner beruflichen Qualifikation und

insbesondere seines Fachwissens auf dem Gebiet des

- Datenschutzrechts (DS-GVO, BDSG-neu, Fachrecht) und der

- Datenschutzpraxis (erfordert Kenntnisse der betrieblichen
Datenverarbeitung)

- sowie seiner Fahigkeiten, die Aufgaben gemafl Artikel 39 zu er-
fullen (erfordert z. B. Kommunikationsfahigkeit — bDSB muss mit
Geschaftsleitung, Mitarbeitern und Externen reden kénnen),

benannt.

Der DSB kann als

- Beschaftigter (,interner”) oder
- im Rahmen eines Dienstleistungsvertrages (,,externer”)

tatig werden.
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Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen, Artikel 25

e Ziel: Gestaltung von Systemen & Diensten von Anfang an
durch technischen Datenschutz (Data Protection by Design)
und mit moglichst datenschutzkonformen Voreinstellungen
(Data Protection by Default) (Art. 25, EG 78)

* Inhalt: Pflicht zur Implementierung techn. und org. Mal3-
nahmen zur Umsetzung der DS-GVO, z. B. Datenminimierung,
frihestmogliche Pseudonymisierung, Transparenz

* MalBstab: Stand der Technik, Implementierungskosten, mit
der Verarbeitung verbundene Risiken (Senkung des Risikos bei
Nutzung europaischer Dienstleister — ,,europaische Cloud“?),
Zertifizierung moglich

e Zielgruppe: Verantwortlicher und Auftragsverarbeiter, in-
direkt aber auch Hersteller von IT-Systemen (Marktchance!)
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Sicherheit der Verarbeitung, Art. 32 Abs.1 (1)

Unter Berucksichtigung

* des Stands der Technik

* der (Implementierungs-)Kosten,

e der Art, des Umfangs, der Umstande und des Zwecks der
Verarbeitung

e der Eintrittswahrscheinlichkeit und Schwere des Risikos
fur Rechte und Freiheiten naturlicher Personen

treffen der Verantwortliche und der Auftragsverarbeiter
technische und organisatorische MaRnahmen, die dem
Risiko angepasstes Schutzniveau gewahrleisten
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Sicherheit der Verarbeitung, Art. 32 Abs. 1  (2)

Diese MalRnahmen schlieRen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschliisselung personenbezo-
gener Daten, Bsp.: Verschliisselung von Onlineformularen mit
aktuellem Verschlisselungsprotokoll

b) Sicherstellung der Vertraulichkeit, Integritat, Verfiigbarkeit
und Belastbarkeit der Systeme und Dienste

c) (rasche) Wiederherstellung der Verfiigbarkeit und den
Zugang zu personenbezogenen Daten bei einem physischen
oder technischen Zwischenfall

d) ein Verfahren zur regelmiRigen Uberprifung, Bewertung und
Evaluierung der Wirksamkeit der technischen und
organisatorischen MalRnahmen zur Gewahrleistung der
Sicherheit der Verarbeitung (z. B. SDM).

3
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Auftragsverarbeitung, Art. 28

Falle: z. B. Gehaltsabrechnung, Cloud-Computing,
Werbeadressenverarbeitung durch Lettershop, Datentrager-
entsorgung; nicht: Steuerberatung, Rechtsvertretung

Vertrag zwischen dem Verantwortlichen und dem
Auftragnehmer, Art. 28 Abs. 3

EU-Kommission oder Aufsichtsbehorden konnen
Standardvertragsklauseln fir die Auftragsverarbeitung
genehmigen, Art. 28 Abs. 7, 8

Verhaltensregeln und Zertifizierungen konnen Bestandteil
ausreichender Garantien des Auftragsverarbeiters fur die
Einhaltung der DS-GVO und fur den Schutz von Rechten der
Betroffenen sein, Art. 28 Abs. 1, 5

Bei Pflichtverletzung haftet jetzt auch der Auftragsverarbei-
ter fliir Schadensersatz, Art. 82 Abs. 1, 2, 4
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Verarbeitung besonderer Kategorien
personenbezogener Daten, Art. 9, EG 51-56 (1)

Besondere Kategorien personenbezogener Daten sind:

personenbezogene Daten, aus denen die rassische und ethnische
Herkunft, politische Meinungen, religiose oder weltanschauliche
Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen;
Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung sowie genetische Daten, biometrische Daten (neu)
zur eindeutigen Identifizierung einer nattrlichen Person

Genetische, biometrische und Gesundheitsdaten sind
legaldefiniert in Art. 4 Nr. 13 -15

Art. 9 Abs. 1: Verarbeitung grundsatzlich verboten,
Ausnahmen im Art. 9 Abs. 2
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Verarbeitung besonderer Kategorien personenbezogener
Daten, Art. 9, EG 51-56 (2)

Verarbeitung u. a. zuldssig (Art. 9 Abs. 2):

- bei ausdriicklicher Einwilligung, Abs. 2a
konkludent reicht nicht, gesondert: Entbindung von beruflicher Schweigepflicht

- zur Austibung von Rechten und Pflichten aus dem Arbeitsrecht oder des
Sozialschutzes, Abs. 2b (z. B. Religion fiir Kirchensteuer, Arbeitsschutz)

- zum Schutz lebenswichtiger Interessen, wenn Einwilligung nicht einholbar,
Abs. 2c

- zur Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen
(Abrechnung), Abs. 2f

- fur Zwecke der Gesundheitsvorsorge, Arbeitsmedizin, Beurteilung der
Arbeitsfahigkeit, med. Diagnostik (eigentl. Patientenbehandlung), Abs. 2h

- bei 6ffentlichem Interesse im Bereich o6ffentlicher Gesundheit
(Gesundheitsgefahren), Abs. 2i

Person des Verarbeitenden
im Falle des Art. 9 Abs. 2h muss Verarbeitung erfolgen durch Fachpersonal,
welches dem Berufsgeheimnis unterllegt (§ 203 StGB) oder unter dessen

Verantwortung =
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Beschaftigtendatenschutz (1) - Verarbeitung aufgrund
Gesetz, Art. 88, § 26 BDSG-neu

Personenbezogene Daten von Beschaftigten dirfen flur Zwecke des

Beschaftigtenverhaltnisses verarbeitet werden, wenn dies erforderlich ist:

- fur die Begriundung, Durchfiihrung oder Beendigung des Beschaftigten-
verhaltnisses

- auch auf der Grundlage von Kollektivvereinbarungen (einschliefSlich
besonderer Kategorien personenbezogener Daten)

Zur Austbung oder Erflillung der sich aus einem Gesetz oder einem
Tarifvertrag, einer Betriebs- oder Dienstvereinbarung (Kollektivvereinbarung)
ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten

Zur Aufdeckung von Straftaten, wenn zu dokumentierende tatsachliche
Anhaltspunkte auf eine Straftat des Beschaftigten vorliegen, die Verarbeitung
zur Aufklarung erforderlich ist und keine schutzwiirdigen Interessen
uberwiegen

§ 26 BDSG-neu gilt auch, wenn Daten nicht in einem Dateisystem gespeichert
werden, § 26 Abs. 7 BDSG-neu (wie bisher § 32 BDSG)

Die Grundsatze der Datenverarbeitung aus Art. 5 sind einzuhalten.

. W,
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Beschaftigtendatenschutz (2) - Einwilligung

Die Verarbeitung personenbezogener Daten von Beschaftigten ist grundsatzlich
aufgrund einer Einwilligung moéglich, soweit sie freiwillig erfolgt. Dies ist nicht
gegeben, wenn infolge von Abhangigkeit ein klares Ungleichgewicht besteht
und es deshalb in Anbetracht aller Umstande unwahrscheinlich ist, dass die
Einwilligung freiwillig gegeben werden wirde, EG 43.

Voraussetzungen nach § 26 Abs. 2 BDSG-neu:

Freiwilligkeit kann insbes. vorliegen,

- wenn fur die beschaftige Person ein rechtlicher und wirtschaftlicher Vorteil
erreicht wird, oder

- Arbeitgeber und Beschaftigte gleichgelagerte Interessen verfolgen, oder

- dem Beschaftigten nachteilsfreie Alternativen zur Verfligung stehen

Schriftform ist erforderlich, soweit nicht wegen besonderer Umstande eine
andere Form angemessen ist (Nachweispflicht beachten!)

Aufklarung des Beschaftigten in Textform tUber den Zweck der
Datenverarbeitung und das Recht, die Einwilligung jederzeit zu widerrufen

(Art. 7 Abs. 3).

W
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Beschaftigtendatenschutz (3) - Verarbeitung
besonderer Kategorien personenbezogener Daten

1) § 26 Abs. 3 BDSG-neu:

Verarbeitung ist zulassig, wenn sie zur Austibung von Rechten oder zur
Erfallung rechtlicher Pflichten aus dem Arbeitsverhaltnis erforderlich
ist und kein Grund zur Annahme besteht, dass schutzwurdiges Interesse
des Betroffenen liberwiegt

2) Nach § 22 Abs. 1 Nr. 1 b BDSG-neu ist die Verarbeitung besonderer
Kategorien personenbezogenen Daten abweichend von Art. 9 der EU
DS-GVO zulassig fiir die Beurteilung der Arbeitsfahigkeit der
Beschaftigten.

Nach der Begriindung des BDSG-neu erfasst die Vorschrift die Verarbei-
tung besonderer personenbezogener Daten des Beschaftigten im
Rahmen der Arbeitsmedizin.

W
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Videoiiberwachung (VU) - allgemein

VU kann fiir nicht-6ffentliche Stellen zul3ssig sein, soweit

sie zur Wahrung der berechtigten Interessen (z. B. Hausrecht, Sicherung
von Beweismaterial) des Verantwortlichen oder eines Dritten erforderlich
ist, sofern nicht die Interessen oder Grundrechte und Grundfreiheiten der
betroffenen Person Uberwiegen, insbesondere dann, wenn es sich um ein
Kind handelt (Art. 6 Abs. 1 S. 1 f DS-GVO)

eine wirksame Einwilligung aller Betroffenen vorliegt (das Betreten des
gekennzeichneten Erfassungsbereichs der Kameras ist keine Einwilligung)

bei Kameras mit Gesichtserkennung die engen Ausnahmefallen des Art. 9
Abs. 2 vorliegen

Beachte: - strenger MaRstab in Arbeitsverhaltnissen
- keine VU in Sanitér- oder Saunabereichen

Loschung: wenn Aufnahmen zur Zweckerreichung nicht mehr notwendig
sind (zu Zwecken der Sicherung von Beweismaterial regelmaldig nach 48
Stunden)

Bei Beschaffung Data Protection by Design beachten

W
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Videoliberwachung — Informationspflicht (1)

Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videciiberwachung?

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

N\

Kontaktdaten des Datenschutzbeauftragten (sofern vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

Achtung

Videoiiberwachung!

berechtigte Interessen, die verfolgt werden:

[ . . - -
E E Weitere Informationen erhalten Sie: Speicherdauer oder Kriterien fiir die Festlegung der Dauer:
*per Aushang (wo genau?)
=an unzerer Kundeninformation /
Rezeption / Kasse im Erdgeschoss

®(ggf.) Zusdtzlich im Internet unter ...

" Hinweis: Die Informati sind unentgeltlich in praziser, fransparenter, verstandlicher und leicht zuganglicher Form in einer kiaren und einfachen Sprache bereitzustellen. Sie kinnen
in Kombination mit standardisierfen Bildsymbolen bereitgestelf werden (wgl. Ad. 12 DSGV0). Um Lesbarkeit zw emeichen, soflte der Ausdruck mindestens in DIN A4 erfolgen.

3
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Videoliberwachung — Informationspflicht (2

Beispiel fiir ein vollstandiges Informationsblatt (Aushang) nach Art. 13 der Dat hutz dverordnung bei
Videoiberwachung!

Name und Kontaktdaten des Werantwortlichen und
agf. ssines Veriraters:

‘\ K dea Dat hutzbeauftragten (2ofern vorhanden):

ZIweacks und Rechitsgrundlage der Datenverarbeaitung:

Ac htu “ g berechtigte Intersazen, die verfolgt werden:

Videoiiberwachung!

Speicherdawer oder Kriterien fiir die Festlagung der Dauer:

EI Sie finden diese

Informationen

zwsatzlich im Internet

uriter ... Empfanger odar Kal ism von Empfanger dar Daten {sofarn
Dateniibarmittiung stattfindst):

L-EI-.

bei Absichl des W tlichen, die p g Daten an ain Drittland
intarnati ization zu O itten: | i aber
i der K ission berw. geeig oder ang

Hinweise auf die Rechte der Betroffenen

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestitigung dardber zu verlangen, ob sie betreffende
personenbezrogene Daten verarbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auakunft Gber diese
personenbezogenen Daten und auf die in Art. 15 DSGVD im einzelnen aufgefihrien Informationen.

Die betroffens Person hat das Recht, von dem Verantwortlichen unverziglich die Berichtigung sie betreffender unrichtiger
personenbezogener Daten und ggf. die Vervollstandigung unvollsidndiger personenbezogener Daten zu verlangen (Art. 16
DSGVO).

Die betroffens Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie betreffende personenbezogens
Daten unverziglich geldscht werden, sofern einer der in Art. 17 DSGVO im einzelnen aufgefihrten Grinde zutrifft, z. B.
wenn die Daten fiar die verfolgten Zwecke nicht mehr bendtigt werden {Recht auf Liéachung).

Die beiroffene Person hat das Recht, von dem Verantwortlichen die Einachrankung der Verarbeitung zu verdangen, wenn
eine der in Art. 18 DSGVOD aufgefihrien Voraussetzungen gegeken ist, z. B. wenn die betroffene Person Widerspruch
gegen die Verarbeitung eingelegt hat, fir die Daver der Priafung durch den Verantwortlichen.

Die betroffene Person hat das Recht, aus Gronden, die sich aus jhrer besonderen Situation ergeben | jederzeit gegen die
Verarbeitung sie betreffender personenbezogener Daten Widerspruch einzulegen. Der Verantwortliche verarbeitet die
personenbezrogenen Daten dann nicht mehr, es sei denn, er kann owingende schutzwiirdige Grinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person Gberwiegen, oder die Verarbeitung dient der
Geltend hung, Ausibung oder Verteidigung won R isprichen (Art. 21 DSGWVO).

Jede betroffene Person hat unkeschadet eines anderweitigen verwaltungsrechilichen oder gerichilichen Rechisbehelfs das
Recht auf Beachwsarde bei ainer Aufsichtabshdrds, wenn die betroffene Person der Ansicht ist, dass die Verarbeitung
der sie betreffenden personenkezogenen Daten gegen die DSGVO versiolit (Ard. 77 DSGWVD). Die betroffene Person kann
dieses Recht bei einer Aufsichisbehdrde in dem Milgliedstaat ihres Aufenthaltsorts, ihres Arbeitsplaizes oder des Orts des
mutmaklichen Verstolles geltend machen. In (Bundesiand] ist die zustindige Aufsichtsbehdrde: .

' Hinweis: Die lnformationen sind waenigeiich in praziser, [ransparenter, verstano i Ieicht Zugal Fowm in eine r kKiaren wnd
il 0 Deref Eie kBnnen in Kombinamon mit standardisiernan Siosymbo/en bereitgesteil werden (wgi. AT 72
DSGEWO). Um Lesharkeit zu i . Saiite der i in NN A3 hgen.
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Werbung, Spendenaufrufe

Werbung/Spendenaufrufe sind zulassig, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den
Schutz personenbezogener Daten erfordern, die berechtigten Interessen
des Werbenden Gberwiegen (Art. 6 Abs. 1f)

Problem: Ist Werbung absehbar (EG 47)? Art und Weise, Intensitat...
Direktwerbung des Vereins und Spendenaufrufe kdnnen zulassig sein.

Besonderer Schutz fir Kinder erforderlich, EG 38
,Kind“ nach DS-GVO meint alle nach deutschem Recht Minderjahrigen

Beschrankungen des UWG sind weiterhin zu beachten
aber: Entwicklung der Verordnung uber Privatsphare und elektronische
Kommunikation beachten

Nach Werbewiderspruch keine Verarbeitung mehr fir Werbung zulassig,
Art. 21 Abs. 3

W
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Hohere Bul3gelder

VerstolRe gegen organisatorische Regelungen, Art. 83 Abs. 4
— GeldbufRen von bis zu 10.000.000 EUR

— im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres

VerstolRe gegen Grundsatze und Betroffenenrechte etc.,
Art. 83 Abs. 5
— Geldbulien von bis zu 20.000.000 EUR

— im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschaftsjahres

Hohe der Geldbulie muss im Einzelfall wirksam,
verhaltnismaflig und abschreckend sein, Art. 83 Abs. 1

W
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Rechtsschutz

Beschwerde bei der Aufsichtsbehorde, Art. 77
Beschwerderecht fiir Betroffene bei ,,einer Aufsichtsbehorde®,
(,,insbesondere” am Ort ihres gewohnlichen Aufenthaltsortes im
Mitgliedstaat, ihres Arbeitsplatzes oder des mutmalilichen Verstoles)

Klagerecht gegen die Aufsichtsbehorde, Art. 78
Direktes Klagerecht, Art. 79

gegen die fur die Verarbeitung Verantwortlichen oder gegen deren
Auftragsverarbeiter

Vertretung betroffener Personen durch Verbande moglich,
Art. 80 Abs. 1

Verbandsklagerecht , Art. 80 Abs. 2
Fortgeltung § 2 Abs. 2 Nr. 11 UKIaG

e
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Weitere Informationen und Beratungen

Im Verein: Datenschutzbeauftragte
https://datenschutz.sachsen-anhalt.de/datenschutz-sachsen-

anhalt/

insbesondere: Kurzpapiere der DSK zu wesentlichen Themen

https://www.bfdi.bund.de/DE/Datenschutz/datenschutz-
node.html

https://www.gdd.de/
https://www.bvdnet.de/
https://www.datenschutzverein.de/

https://www.youngdata.de/
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Vielen Dank fiir lhre Aufmerksambkeit!

Landesbeauftragter fiir den Datenschutz Sachsen-Anhalt
Geschaftsstelle und Besucheradresse: Leiterstralte 9, 39104 Magdeburg
Postadresse: Postfach 1947, 39009 Magdeburg

poststelle@Ifd.sachsen-anhalt.de
Telefon: 0391 81803-0
Freecall: 0800 9153190 (nur Uber Festnetz)

Telefax: 0391 81803-33

https://datenschutz.sachsen-anhalt.de
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